Governo do Estado do Espirito Santo
Secretaria de Estado de Governo — SEG
Coordenadoria de Inovagéo e Desenvolvimento Tecnolégico — CIDT

EQUIPAMENTOS DE REDE — PALACIOS ANCHIETA E FONTE GRANDE

1. OBJETO

Compra emergencial de equipamentos de rede para suprir as necessidades
dos Paldcios Anchieta e Fonte Grande.

Cabe ressaltar que este projeto ja fazia parte do PPA 2020, uma vez que os
equipamentos hoje existentes encontram-se defasados, mas em razdo da
instalacdo dos COMITES DE CRISE — COVID_19, que foram implantados nos
Paldcios Anchieta e Fonte Grande e da necessidade de se realizar diversas
videoconferéncias de forma simult@neaq, se faz urgente a substituicdo dos
referidos equipamentos, visto que e a rede interna atual ndo suporta o
intenso volume de trafego.

O Termo de Referéncia que segue, detalha equipamentos que atendem as
necessidades dos ambientes dos Paldcios Anchieta e Fonte Grande.

PROJETO DE REDE - PALACIOS ANCHIETA E FONTE GRANDE
ITEM DESCRIGAO QTD
1 |Switch Tipo | - CORE 2
2 | Switch Tipo Il - ACESSO 24
3 | Transceiver 10 GB 36
4 | Mddulo Dedicado de Empilhamento 25
5 | Cord3o de Conexdo Optico 36
6 |Ponto de Acesso Sem Fio Tipo | 27
7 | Ponto de Acesso Sem Fio Tipo Il 26
8 Controladora de Rede Sem Fio 1
9 | Software de Gerenciamento - Rede Cabeada 1
10 |Software de Gerenciamento - Rede Wi-Fi 1
11 | Servicos de Instalacdo, Configuracdo, Ativagdo e Treinamento da Solugdo 1

2. JUSTIFICATIVA

2.1.  Visa substituicdo de todos os equipamentos de rede dos Paldcios
Anchieta e Fonte Grande, no intuito de atender ds demandas de
trafego multimidia e demos necessidades, conforme relacionado no
Objeto Inicial.
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2.2.

2.3.

Considerando a LEI COMPLEMENTAR n°. 946 de 27 de MARCO de 2020,
publicada em 30/03/2020; que declara situacdo de Calamidade
PUblica, no &mbito do Poder Executivo Estadual, em razdo da
confirmacdo de pandemia do COVID-19;

Considerando os artigos desta LEI que norteiam essa aquisicdo, quais
sejam:

2.3.1. “Art. 2° E dispensdvel a licitacGo para aquisicdo de bens, servicos,

inclusive de engenharia, obras, alienacoées e locacdes necessdrios ao
enfrentamento da calamidade de salde publica e estado de
emergéncia decorrentes do novo coronavirus (COVID-19), no dmbito
do Poder Executivo Estadual, conforme procedimentos estabelecidos
nesta Lei Complementar.”

2.3.2. Art.  3° Nas dispensas de licitacdo decorrentes desta Lei

2.4,

2.5.

2.6.

2.7.

2.8.

2.9.

2.10.
2.11.

Complementar, presumem-se atendidas as condicdes de:
[-..
- ...

lll - existéncia de risco a seguranca de pessoas, obras, prestacdo de
servicos, equipamentos e outros bens, publicos ou particulares; e

Considerando a criacdo e instalacdo nas dependéncias do Paldcio
da Fonte Grande do Grupo Executivo para o desenvolvimento de
acoes de prevencdo e mitigacdo ao COVID-19, denominado Centro
de Comando e Controle - COVID-19 (CICC-CONVID-19);

Considerando a pandemia mundial pelo Coronavirus decretada pela
Organizacdo Mundial de Saude em 11/03/2020;

Considerando a urgéncia de planejamento estratégico para
assisténcia intensiva por se fratar de uma drea sensivel no fluxo
assistencial;

Considerando a necessidade de informar o cidaddo, de uma forma
assertiva e personalizada, quanto aos protocolos necessdrios para o
combate ao Covid-19;

Considerando a necessidade de promover acdes que mitiguem o
risco e os danos secunddrios;

2.7. Considerando que o CICC-CONVID-19 tem como uma de suas
principais missdes o de auxiliar a SESA na prestacdo de assisténcia
oportuna, segura e resolutiva a populacdo;

Considerando a transmissdo exponencial do virus COVID-19;

Considerando a necessidade de decisdo de gestdo que demanda
solucoes criativas, resolutivas, corajosas para o enfrenfamento da
crise iminente;
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2.12. A solucdo visa nortear os gestores e as dreas assistenciais na
identificacdo e manejo oportuno de casos de infeccdo humana pelo
Covid-19 de modo a mitigar os riscos pela transmissdo no dmbito do
Distrito Federal;

2.13. Situacdo Atual (Problematizacdo)

2.13.1. No cendrio mundial, vem ocorrendo um aumento no numero
de casos, totalizando 191.127 casos desde o inicio da epidemia
até 18/03/20, no Distrito Federal, os niUmeros de casos no
ficados até o dia 20/03/2020 foram de 855 em investigacdo, 87
confirmados, 157 descartados, de um total de 1.112 exames
realizados (dados parciais, sujeitos a alteracdo); e

2.13.2. A aquisicdo desta solucdo jus fica-se pela essencialidade da
ampla divulgacdo do conhecimento sobre o Covid-19 de
maneira que o usudrio ndo necessite, a principio, se deslocar
de sua residéncia, u lizando-se de ferramenta j& presente no
cotidiano da populacdo, qual seja, um aparelho de celular,
notebook, dentre outros.

2.14, Consequéncias

2.14.1. Este déficit compromete sobremaneira a qualidade da
assisténcia e a seguranca ao atendimento do paciente, além
de impactar na viabilizacdo de leitos disponiveis para
internacdo; e

2.14.2, Orienta também, que para a prevencdo de infeccoes
relacionadas aos pacientes criticos e vulnerdaveis.

2.15. Justificativa do quantitativo a ser adquirido

2.15.1.  Os quantitativos foram estimados tomando como base as
informacdes do CICC-CONVID-19 e na quantidade de pessoas
a usarem video conferéncia para se comunicarem

3. ENTREGA E CRITERIO DE ACEITAGAO DO OBJETO

3.1. O prazo de enfrega e instalacdo dos bens € de 05 (cinco) dias
corridos, contados do(a) assinatura do contrato, em remessa Unica
ou parcelada.

3.2. O prazo a que se refere o item anterior poderd ser prorrogado por
mais 05 (cinco) dias, caso a empresa contratada se manifeste
tempestivamente sobre a necessidade de sua protelacdo.

3.3. Os equipamentos deverdo ser entregues pela proponente
vencedora, de forma centralizada, na Rua Sete de Setembro, 362,
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Cenftro, Vitoria, Espirito Santo, CEP 29.015-905, acompanhados das
respectivas Notas Fiscais e toda e qualquer documentacdo referente
a importacdo e trato aduaneiro, caso haja.

3.4. Os bens serdo recebidos provisoriamente no prazo de 05 (cinco) dias,
pelo(a) responsavel pelo acompanhamento e fiscalizacdo do
confrato, para efeito de posterior verificacdo de sua conformidade
com as especificacdes constantes neste Termo de Referéncia e na
proposta.

3.5. Os bens e servicos poderdo ser rejeitados, no todo ou em parte,
guando em desacordo com as especificacdes constantes neste
Termo de Referéncia e na proposta, devendo ser substituidos no prazo
de 30 (trinta) dias corridos, a contar da notificacdo da contratada, as
suas custas, sem prejuizo da aplicacdo das penalidades.

3.6.  Osbens serdo recebidos definitivamente no prazo de 15 (quinze) dias,
contados do recebimento provisério, apds a verificacdo da
especificacdo, qualidade e quantidade do material, consequente
aceitacdo mediante termo circunstanciado.

3.7. Na hipdtese de a verificacdo a que se refere o subitem anterior nGo
ser procedida dentro do prazo fixado, reputar-se-& como realizada,
consumando-se o recebimento definitivo no dia do esgotamento do
prazo.

3.8. O recebimento provisério ou definitivo do objeto ndo exclui a
responsabilidade da confratada pelos prejuizos resultantes da
incorreta execucdo do contrato.

4. OBRIGAGOES DA CONTRATANTE

4.1. Sdo obrigacdes da Contratante:

4.1.1. Receber o objeto no prazo e condicdes estabelecidas no Edital
€ Seus anexos;

4.1.2. Verificar minuciosamente, no prazo fixado, a conformidade
dos bens recebidos e servicos fornecidos provisoriamente com
as especificacdes constantes do Edital e da proposta, para fins
de aceitacdo e recebimento definitivo;

4.1.3. Comunicar d Confratada, por escrito, sobre imperfeicoes,
falhas ou irregularidades verificadas no objeto fornecido, para
que seja substituido, reparado ou corrigido;
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4.1.4. Acompanhar e fiscalizar o cumprimento das obrigacdes da
Contratada, atfravés de comissdo/servidor especialmente
designado;

4.1.5. Efetuar o pagamento & Contratada no valor correspondente

ao fornecimento do objeto, no prazo e forma estabelecidos no
Edital e seus anexos;

4.1.6. A Administracdo ndo responderd por quaisquer compromissos
assumidos pela Confratada com terceiros, ainda que
vinculados & execucdo do presente Termo de Confrato, bem
como por qualguer dano causado a terceiros em decorréncia
de ato da Contratada, de seus empregados, prepostos ou
subordinados.

5. OBRIGAGOES DA CONTRATADA

5.1,

A Contratada deve cumprir todas as obrigacdes constantes no Edital,
Seus anexos e sua proposta, assumindo como exclusivamente os riscos
e as despesas decorrentes da boa e perfeita execucdo do objeto e,
ainda:

5.1.1. Efetfuar a entrega e instalacdo do objeto em perfeitas
condicdes, conforme especificacdes, prazo e local constantes
no Edital e seus anexos, acompanhado da respectiva nota
fiscal, na qual constardo as indicacodes referentes a: marca,
fabricante, modelo, procedéncia e prazo de garantia ou
validade;

5.1.2. O objeto deve estar acompanhado do manual do usudrio,
com uma versdo em portugués e da relacdo da rede de
assisténcia técnica autorizada;

5.1.3. Responsabilizar-se pelos vicios e danos decorrentes do objeto,
de acordo comos artigos 12, 13e 17 a 27, do Cddigo de Defesa
do Consumidor (Lei n° 8.078, de 1990);

5.1.4. Substituir, reparar ou corrigir, as suas expensas, No prazo fixado
neste Termo de Referéncia, o objeto com avarias ou defeitos;

5.1.5. Comunicar & Contfratante, no prazo maximo de 24 (vinte e
quatro) horas que antecede a data da entrega, os motivos
que impossibilitem o cumprimento do prazo previsto, com a
devida comprovacdo;
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5.1.6. Manter, durante toda a execucdo do contrato, em
compatibiidade com as obrigagdes assumidas, todas as
condicoes de habilitacdo e qualificacdo exigidas na licitacdo;

51.7. Indicar preposto para representd-la durante a execucdo do
contrato.

5.2. O fornecedor deverd observar, ainda, as seguintes obrigacdes legais:

52.1. No caso de importacdo, providenciar a documentacdo
necessaria e todos os requisitos previstos em lei;

5.2.2. Responsabilizar-se pelo Registro junto aos érgdos controladores,
além de todo o procedimento necessdrio para desembaraco
desses equipamentos, se exigivel essa condicdo legal;

5.2.3. Comprovar gue os equipamentos atendem as especificacdes
constantes neste documento, além de apresentar declaracdo
gue comprove a capacidade técnica para realizacdo dos
servicos de manutencdo e assisténcia técnica, devendo
manter esta condicdo validada durante a execucdo da
assisténcia técnica em garantia.

5.3. Durante o prazo de garantia, prestar assisténcia técnica preventiva e
corretiva na modalidade on-site, devendo justificar qualquer retirada
do equipamento para procedimentos mais complexos, se necessdrio.

5.4.  Nos casos de manutencdo corretiva dentro do periodo de garantia,
os servicos de assisténcia técnica deverdo estar disponiveis para
acionamento em hordrio comercial, devendo ainda a Contratada
disponibilizar canal especial de comunicacdo (telefone ou
atendimento web on-line).

5.5. Garantir o sigilo e a inviolabilidade quanto ao conhecimento
adquirido das instalacdes fisicas e eventuais dados técnicos das
instalacdes onde serdo instalados os equipamentos.

5.6.  Em nenhuma hipdtese poderd veicular publicidade acerca dos
produtos adquiridos pela contratante sem prévia autorizacdo.

5.7.  Prestar assisténcia técnica e manutencdo de acordo com o manual
do fabricante. Substituir as pecas defeituosas ou degradadas em
decorréncia de falhas de fabricacdo, sem 6nus para a Contratante,
cabendo ao beneficidrio final comunicar eventuais defeitos e a
solicitfacdo dos servigos, durante o periodo de garantia.

6. DA SUBCONTRATACAO

6.1. Na&o serd admitida a subconfratacdo do objeto.
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. CONTROLE DA EXECUGAO

7.1.  Nos termos do art. 67 da Lei n® 8.666, de 1993, serd designado
representante para acompanhar e fiscalizar a entrega dos bens,
anotando em registro préprio todas as ocorréncias relacionadas com
a execucdo e determinando o que for necessdrio a regularizacdo de
falhas ou defeitos observados.

7.2. A fiscalizacdo de que frata este item ndo exclui nem reduz a
responsabilidade da contratada.

. SANCOES ADMINISTRATIVAS

8.1. Comete infracdo administrativa nos termos da Lei n°® 8.666, de 1993 e
da Lein® 10.520, de 2002, a Contratada que:

8.1.1.
8.1.2.
8.1.3.
8.1.4.
8.1.5.
8.1.6.

Inexecutar total ou parcialmente qualquer das obrigacdes
assumidas em decorréncia da confratacdo;

Ensejar o retardamento da execucdo do objeto;
Fraudar na execucdo do contrato;
Comportar-se de modo inidéneo;

Cometer fraude fiscal;

N&o mantiver a proposta.

8.2. A Confratada que cometer qualquer das infracdes discriminadas no
subitem acima ficard sujeita, sem prejuizo da responsabilidade civil e
criminal, as seguintes sancoes:

8.2.1.

8.2.2.

8.2.3.

8.2.4.

8.2.5.

Adverténcia por faltas leves, assim entendidas aquelas que
ndo acarretem prejuizos significativos para a Contratante;

Multa moratéria de 0,2% (dois décimos por cento) por dia de
atraso injustificado sobre o valor da parcela inadimplida, até o
limite de 60 (sessenta) dias;

Multa compensatoria de 05% (cinco por cento) sobre o valor
total do contrato, no caso de inexecucdo total do objeto;

Em caso de inexecucdo parcial, a multa compensatdria, no
mesmo percentual do subitem acima, serd aplicada de forma
proporcional & obrigacdo inadimplida;

Suspensdo de licitar e impedimento de contratar com a
Administracdo, pelo prazo de até 02 (dois) anos;
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8.2.6. Impedimento de licitar e contratar com a Unido com o
consequente descredenciamento no SICAF pelo prazo de até
05 (cinco anos);

82.7. Declaracdo de inidoneidade para licitar ou contratar com a
Administracdo Publica, enquanto perdurarem os motivos
determinantes da punicdo ou até que seja promovida a
reabilitacdo perante a propria autoridade que aplicou a
penalidade, que serd concedida sempre que a Contfratada
ressarcir a Contratante pelos prejuizos causados.

8.3. Também ficam sujeitas as penalidades do art. 87, lll e IV da Lei n° 8.666,
de 1993, a Confratada que:

8.3.1. Tenha sofrido condenacdo definitiva por praticar, por meio
dolosos, fraude fiscal no recolhimento de quaisquer tfributos;

8.3.2. Tenha praticado atos ilicitos visando a frustrar os objetivos da
licitacdo;
8.3.3. Demonstre ndo possuir idoneidade para contratar com @

Administracdo em virtude de atos ilicitos praticados.

8.4. A aplicacdo de qualquer das penalidades previstas realizar-se-& em
processo administrativo que assegurard o contraditério e a ampla
defesa & Contratada, observando-se o procedimento previsto na Lei
n° 8.666, de 1993, e subsidiariamente a Lei n® 9.784, de 1999.

8.5. A autoridade competente, na aplicacdo das sancdes, levard em
consideracdo a gravidade da conduta do infrator, o cardter
educativo da pena, bem como o dano causado a Administracdo,
observado o principio da proporcionalidade.

8.6. As penalidades serdo obrigatoriamente registradas no SICAF.

9. DA GARANTIA E ASSISTENCIA TECNICA

?.1. Os servicos de Suporte e Manutencdo deste item deverdo ser
realizados em regime 8x5xNBD (8 horas x 5 dias da semana com prazo
para resolucdo do problema até o dia Util subsequente a abertura do
chamado técnico) pelo prazo minimo de 05 (cinco) anos, sem énus
adicional para a contratante;

9.2. A CONTRATANTE poderd abrir chamados de manutencdo
diretamente no Fabricante dos equipamentos, através de chamada
gratuita a nUmero 0800 ou por interface Web, sem necessidade de
prévia consulta e/ou qualgquer liberacdo por parte da CONTRATADA;
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9.3.

9.4.

Ndo deve haver limite para aberturas de chamados, sejom de
duvidas/configuracdes e/ou resolucdo de problemas de hardware ou
software. Poderd ser solicitado ao fabricante acesso remoto aos
equipamentos para ajuda na correcdo de problemas dos diversos
tipos inclusive configuracdo.

Deverd ser garantido a CONTRATANTE o pleno acesso ao site do
Fabricante dos equipamentos e softwares. Esse acesso deve permitir
consultas a quaisquer bases de dados disponiveis para usudrios
relacionadas aos equipamentos e softwares especificados, além de
permitir downloads de quaisquer atualizacdes de software ou
documentacdo deste produto.

10. HABILITACAO TECNICA

10.1.

10.2.

Registro ou inscricdo da empresa licitante no CREA (Conselho
Regional de Engenharia e Agronomia), conforme as dreas de
atuacdo previstas no artigo 9 da resolucdo N° 218, de 29 junho 1973
do CONFEA, em plena validade;

Quanto & capacitacdo técnico-operacional: apresentacdo de
atestado de capacidade técnica, fornecido por pessoa juridica de
direito puUblico ou privado devidamente identificada, em nome do
licitante, relativo & execucdo do servico de engenharia, compativel
em caracteristicas, quantidades e prazos com o objeto da presente
licitacdo, envolvendo as parcelas de maior relevancia e valor
significativo do objeto da licitacdo, descritas no Termo de Referéncia
como:

10.2.1. Fornecimento, instalacdo e configuracdo de no minimo 01

(um) Switch Core;

10.2.2. Fornecimento, instalacdo e configuracdo de no minimo 12

(doze) Switches de Acesso POE;

10.2.3. Fornecimento, instalacdo e configuracdo de no minimo 26

(vinte e seis) pontos de acesso sem fio;

10.2.4. Fornecimento, instalacdo e configuracdo de no minimo 01

(uma) controladora de rede sem fio, fisica ou virtual;

10.2.5. Fornecimento, instalacdo e configuracdo de no minimo 01

10.3.

(um) Software de Gerenciamento de dispositivos.

Admitir-se-& para comprovacdo das atividades mencionadas, o
somatério de atestados por TIPO, ou seja, os itens ndo
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necessariamente precisam fazer parte do mesmo projeto, como por
exemplo:

10.3.1.

Poderd ser apresentado um atestado com o quantitativo total
de Switches, comprovando este tipo de equipamento e um
segundo atestado com o total de equipamentos wi-fi,
comprovando este outro tipo de equipamento.

10.4. Os responsdveis técnicos e/ou membros da equipe técnica acima
elencados deverdo pertencer ao quadro permanente da empresa
licitante, na data prevista para entrega da proposta, entendendo-se
como tal, para fins deste certame, o sécio que comprove seu vinculo
por infermédio de contrato social/estatuto social; o administrador ou
o diretor; o empregado devidamente registrado em Carteira de
Trabalho e Previdéncia Social; e o prestador de servicos com contrato
escrito frmado com o licitante, ou com declaracdo de compromisso
de vinculacdo contratual futura, caso o licitante se sagre vencedor
desta licitacdo.

10.5. No decorrer da execucdo da obra, os profissionais de que trata este
subitem poderdo ser substituidos, nos termos do artigo 30, § 10, da Lei
n° 8.666, de 1993, por profissionais de experiéncia equivalente ou
superior, desde que a substituicdo seja aprovada pela Administracdo

11. DA PROPOSTA

11.1. A proposta de preco deverd conter os seguintes elementos:

T1.1.1.

11.1.2.

11.1.3.

Nome, endereco e CNPJ (que deverd ser o mesmo para a
proposta comercial e para a Nota Fiscal);

Deverd ser fornecido, juntamente & proposta comercial,
proposta técnica que contenha a Comprovacdo de pleno
atendimento das especificacdes dos produtos e servicos em
conformidade com o termo de referéncia. A proposta técnica
deverd informar marca e modelo (Part Number) de todos os
produtos ofertados;

A licitante deverd informar no campo “Marca/Modelo” marca,
modelo e part number, que, de forma inequivoca, identifiqguem
e constatem as configuracdes cotadas, as quais podem ser
comprovadas através de manuais técnicos, catdlogo, folder
e/ou demais literaturas técnicas editadas pelos fabricantes. A
escolha do material a ser utilizado fica a critério do proponente,
ressalfando-se que serd desclassificado aquele que, seja qual
for o motivo, venha a apresentar documentacdo incompleta
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11.

1.

11.

1.

11.

1.

1.

11.1.

1.4.

1.5.

1.6.

1.7.

1.8.

1.9.

1.10.

ou deixe de comprovar qualguer caracteristica do produto
proposto ou ndo atenda a todas as exigéncias constantes do
presente edital e seus anexos. A simples repeticdo das
especificacdes do Relatdrio dos Materiais/Servicos Licitados,
anexo do presente edital, sem a devida comprovacdo técnica
dos seus part number dos equipamentos acarretard a
desclassificacdo da empresa proponente;

Caso seja solicitado os catdlogos referentes aos itens cotados
pela empresa deverdo ser anexados juntamente com a
proposta;

N&o serdo aceitas referéncias a futuros releases ou versdes de
produtos para comprovar a existéncia ou aderéncia a
qualguer item deste Termo de Referéncia;

Caso a compatibilidade com as especificacdes demandadas,
sobretudo quanto aos padrdes de qualidade e desempenho,
ndo possa ser aferida pelos meios previstos nos subitens
anteriores, o CONTRATANTE poderd desclassificar a proposta;

A licitante obrigatoricomente deverd informar em campo
proprio da Planilha de Precos a MARCA e o MODELO do
produto ofertado, sob pena de desclassificacdo da proposta
caso ndo apresente tais informacades;

valor unitdrio e total do item e da proposta, com preco em
moeda corrente nacional, expresso em algarismos, incluindo
todas as despesas impostos, taxas, fretes, mdo de obra e
demais encargos, sem inclusdo de qualquer encargo
financeiro ou previsdo inflaciondria, legais e/ou adicionais,
incidentes sobre a execucdo do objeto;

O proponente poderd utilizar o ANEXO I — MODELO DE
PROPOSTA COMERCIAL como modelo para formular sua
proposta;

A proposta da licitante deverd ser elaborada levando-se em
consideracdo de que os produtos e servicos deverdo ser
enfregues completos, razdo esta pela qual, todo e qualquer
CABO, ACESSORIO ou LICENCIAMENTO necessdrio para @
plena ativacdo do referido projeto deve constar da proposta,
sem que venha acarretar ONUS adicional a CONTRATANTE no
decorrer da implantacdo;

A proposta em desacordo com os termos deste Edital ou
dispositivo legal vigente, ou ainda que oferecer preco unitdrio
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11.

11.

1.

1.

11.

1.

11.

11.

1.

A2

13.

14,

15,

6.

A7.

18.

19.

.20.

simbdlico ou de valor igual a zero, serd desclassificada pela
Pregoeira.

O prazo de validade da proposta serd de no minimo 05 dias,
contados do dia da abertura da sessdo publica deste Pregdo,
mesmo que outro conste na proposta.

O prazo para fornecimento dos equipamentos deverd estar
mencionado na proposta e NAO PODERA SER SUPERIOR A 5
DIAS.

Propostas com produtos, equipamentos ou softwares com
prazos de fornecimento superior a 5 dias serdo
desclassificadas.

Prazo de pagamento, que serd efetuado conforme minuta
contratual

Caso haja erros aritméticos, estes serdo corrigidos
automaticamente pelo CONTRATANTE.

Quaisquer fributos, custos e despesas diretos ou indiretos
omitidos na proposta ou incorretamente cotados, serdo
considerados como inclusos Nos precos.

A apresentacdo da proposta implicard na plena aceitacdo,
por parte do licitante, das condicdes estabelecidas neste Edital
€ Nos seus ANexos.

Apds a apresentacdo da proposta ndo caberd desisténcia,
salvo por motivo justo decorrente de fato superveniente e
aceito pela CONTRATANTE.

A proposta ndo poderd impor condicdes ou conter opcoes
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ANEXO | - ESPECIFICAGOES TECNICAS

Abaixo serdo apresentadas as especificacdes técnicas minimas dos
equipamentos a serem ofertados. Os termos “possui”, “permite”, “suporta” e “&"
implicam o fornecimento de todos os elementos necessdrios & adocdo da

tecnologia ou funcionalidade citada.
OBSERVACOES:

e Todos os equipamentos devem ser novos e de primeiro uso e ndo devem
constar, no momento da apresentacdo da proposta, em listas de end-of-
sale, end-of-support ou end-of-life do fabricante, ou seja, ndo poderdo
ter previsdo de descontinuidade de fornecimento.

o Os softwares devem ser entregues em sua versdo mais atualizada.

e Todos os componentes, por tipo, devem ser compativeis enfre si, sem
restricbes aos requisitos.

1. SWITCHTIPO I

1.1. Portas

1.1.1. Deve ser fornecido com no minimo, 40 portas switching
10GigabitEthernet (“wire-speed”) que utilizem conectores SFP+.
Devem ser suportados, no minimo, os padrées 10G-SR, 10G-LR

e 10G-LRM;

1.1.2. Deve suportar o acréscimo de pelo menos 08 portas 10 Gigabit
Ethernet;

1.1.3. Deve suportar o acréscimo de pelo menos 02 portas 40 Gigabit
Ethernet;

1.1.4, Possuir capacidade de associacdo das portas

10GigabitEthernet, no minimo, em grupo de duas portas,
formando uma Unica interface légica com as mesmas
facilidades das interfaces originais, compativel com a norma
IEEE 802.3ad;

1.1.5. Deve ser fornecido pelo menos 02 (dois) cabos Direct Attach
Cable (DAC) para a interconexdo dos Switches Tipo |I;

1.1.6. Implementar VLANs por porta, com suporte a no minimo 4000
vlans groups;

1.1.7. Implementar VLANs compativeis com o padrdo IEEE 802.1q;

2020-HL4M5K - E-DOCS - DOCUMENTO ORIGINAL  02/04/2020 15:59 PAGINA 13 /37



Governo do Estado do Espirito Santo
Secretaria de Estado de Governo — SEG
Coordenadoria de Inovagéo e Desenvolvimento Tecnolégico — CIDT

1.1.8. Implementar mecanismo de selecdo de quais vians serdo
permitidas através de trunk 802.1g. Deve ser permitida a
configuracdo dessa selecdo de forma dindmica;

1.1.9. Possuir porta de console para ligacdo direta de terminal RS-232
para acesso a interface de linha de comando. Poderd ser
fornecida porta de console com interface USB ou RJ-45.

1.2.  Fonte de Alimentacdo

1.2.1. Possuir fonte de alimentacdo AC bivolt, com selecdo
automdtica de tensdo (na faixa de 100 a 240V) e frequéncia
(de 50/60 Hz) no minimo 900W;

1.2.2. Deve ser fornecido fonte de alimentacdo redundante com
selecdo automdtica de tensdo (na faixa de 100 a 240V) e
frequéncia (de 50/60 Hz) no minimo 200W.

1.3. Gerenciamento
1.3.1. Possuir suporte a MIB II;

1.3.2. Implementar os padrdes abertos de geréncia de rede SNMPv2c
e SNMPV3, incluindo a geracdo de traps. Implementar os
seguintes modos de operacdo para SNMPv3:

1.3.2.1. Sem autenticacdo e sem privacidade (noAuthNoPriv);
1.3.2.2. Com autenticacdo e sem privacidade (authNoPriv);
1.3.2.3. Com autenticacdo e com privacidade (authPriv). Deve

ser suportado o algoritmo criptografico AES.

1.3.2.4. Implementar a MIB privativa que forneca informacoes
relativas ao funcionamento do equipamento.

1.3.3. Implementar nativamente 4 grupos RMON (History, Statistcs,
Alarms e Events);

1.3.4. Deve suportar o protocolo LLDP e as extensdes LLDP-MED;
1.3.5. Deve suportar sFlow, Netflow ou equivalente.

1.4. Facilidades:

1.4.1. Implementar Telnet para acesso a interface de linha de
comando;
1.4.2. Ser configurdvel e gerenciavel via GUI (graphical user

interface), CLI (command line interface), SNMP, Telnet, SSH,
HTTP e HTTPS. Deve suportar, no minimo, 5 sessdes simultdneas e
independentes;
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1.4.3.

1.4.4,

Suportar protocolo SSH para gerenciaomento remoto,
implementando pelo menos o algoritmo de encriptacdo de
dados 3DES;

Permitir o armazenamento de sua configuracdo em memoria
ndo voldtil, podendo, numa queda e posterior
restabelecimento da alimentacdo, voltar a operacdo
normalmente na mesma configuracdo anterior & queda de
alimentacdo.

1.5. Roteamento:

1.5.1.
1.5.2.
1.5.3.
1.5.4.

Implementar roteamento dindmico RIPv1, RIPv2;
Implementar roteamento estdtico;
Implementar protocolo de rotfeamento dindmico OSPF;

Permitir o rotfeamento nivel 3 entre VLANS.

1.6. Desempenho:

1.6.1.

1.6.2.
1.6.3.
1.6.4.
1.6.5.

1.6.6.

Possuir capacidade para pelo menos 16.000 (dezesseis mil)
enderecos MAC na tabela de comutacdo;

Implementar, no minimo 4000 VLAN Ids;
Implementar roteamento nivel 3 entre as vians configuradas;
Deve suportar rotas unicast;

Deve possuir capacidade instalada de encaminhamento (L2 e
L3) de pelo menos 720 Mpps (setecentos e vinte);

Deve possuir “switching fabric” de pelo menos 9260 Gbps
(Novecentos e Sessenta).

1.7. Seguranca:

1.7.1.

1.7.2.

1.7.3.

1.7.4.

1.7.5.

Implementar no minimo 18.000 (dezoito mil) ACL (Access
Control List);

Implementar mecanismo de autenticacdo para acesso local
ou remoto ao equipamento baseada em um Servidor AAA
(Autenticacdo/Autorizacdo/Accounting);

Proteger a interface de comando do equipamento através de
senha;

Implementar o protocolo SSH V2 para acesso d interface de
linha de comando;

Implementar listas de controle de acesso (ACLs) baseadas em
endereco IP de origem e destino, portas TCP e UDP de origem
e destino;
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1.7.6.

1.7.7.

Implementar listas de controle de acesso (ACLs) baseadas em
endereco IPv4 e IPvé de origem e destino, portas TCP e UDP de
origem e destino;

Possuir a funcionalidade de deteccdo de looping em suas
portas, desabilitando a vian especifica causadora do looping
(em caso de porta com vlan trunking).

1.8. Padroes:

1.8.1.
1.8.2.

1.8.3.
1.8.4.

Implementar padrdo IEEE 802.1d (Spanning Tree Protocol);

Implementar padrdo IEEE 802.1p (Class of Service) para cada
porta;

Implementar padrdo IEEE 802.3ad;

Implementar o protocolo de negociacdo Link Aggregation
Control Protocol (LACP).

1.9.  Autenticacdo:

1.9.1.

1.9.2.

1.9.3.

1.9.3.1.
1.9.3.2.

1.9.3.3.
1.9.3.4.
1.9.3.5.
1.9.3.6.

1.9.4.

1.9.5.

Deve ser suportada a autenticacdo de multiplos usudrios em
uma mesma porta;

Deve ser suportada a obtencdo de credenciais do usudrio
através de navegador web (Web Authentication), caso a
maquina utilizada para acesso a Rede ndo tenha cliente 802.1x
Operacional;

Implementar “accounting” das conexdes IEEE 802.1x. O switch
(cliente AAA) deve ser capaz de enviar, ao servidor AAA, pelo
menos as seguintes informagdes sobre a conexdo:

Nome do usudrio;

Switch em que o computador do usudrio estd
conectado;

Porta do switch utilizada para acesso;

Endereco MAC da mdquina utilizada pelo usudrio;
Endereco IP do usudrio;

Hordrios de inicio e término da conexdo.

Implementar padrdo I[EEE 802.1w (Rapid spanning Tree
Protocol);

Implementar padrdo IEEE 802.1s (Multi-Instance Spanning-Tree),
com suporte a, no minimo, 256 (duzentos e cinquenta e seis)
instncias simultdneas do protocolo Spanning-Tree.

1.10. Qualidade de Servico (QOS):
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1.10.1.

1.12.

10.2.

.10.3.

IPVé:

1.0
1.2

1.3

1.4

1.5,
d1.6.

A1.7.

11.8.

Possuir a facilidade de priorizacdo de tradfego através do
protocolo IEEE 802.1p;

Classificacdo, Marcacdo e Remarcacdo baseadas em CoS
("Class of Service" - nivel 2);

Deve ser possivel a especificacdo de banda por classe de
Servico.

Implementar IPvé;

Permitir a configuracdo de enderecos [IPvé para
gerenciamento;

Permitir consultas de DNS com resolucdo de nomes em
enderecos IPvé;

Implementar protocolos de gerenciamento Ping, Telnet, SNMP,
e DNS sobre IPvé;

Deve suportar roteamento estatico IPvé;

Deve suportar roteamento dindmico IPvé através do protocolo
OSPFv3;

Suportar no minimo 16.000 (dezesseis mil) rotas multicast IPVé6 e
32.000 (trinta e duas mil) rotas IPV4;

Suportar no minimo 16.000 (dezesseis mil) hosts IPV6 e 32.000
(trintfa e duas mil) rotas IPV4.

Deve suportar e estar obrigatoriamente licenciado e disponivel todas
as funcionalidades:

A2.1.

122,

Routing Information Protocol (RIP), Enhanced Interior Gateway
Routing Protocol (EIGRP), Open Shortest Path First (OSPF) até
1000 rotas, Policy-Based Routing (PBR), PIM Stub Multicast até
1000 rotas, Private VLAN (PVLAN), Virtual Router Redundancy
Protocol (VRRP), QoS, First Hop Security (FHS), 802.1x, IP SLA;

Border Gateway Protocol (BGP), Hot Standby Router Protocol
(HSRP), Multicast Source Discovery Protocol (MSDP), PIM SM, PIM
SSM, VXLAN, MPLS.

1.12.2.1. Serdo aceitos protocolos ou funcionalidades similares as

especificadas no termo de referéncia, desde que
comprovadas as similaridades.
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2. SWITCHTIPOIII

2.1

Portas:

2.1.1.

2.1.10.
2.1.01.
2.1.12.

2.1.13.

Possuir, no minimo, 2 portas 10 Gigabit switching gigabit
ethernet, full-duplex, para fibras éticas multimodo. Deverdo ser
fornecidos os GBIC ou SFP necessdrios;

Possuir capacidade de associacdo das portas 10 Gigabit em
grupo de duas portas, formando uma Unica interface logica
com as mesmas facilidades das interfaces originais, compativel
com a norma |EEE 802.3ad;

Possuir, no minimo, 48 portas Ethernet 10/100/1000 com
autosensing de velocidade e com conectores RJ-45. Todas as
48 portas devem operar simultaneamente em conjunto com as
2 portas 10 Gigabit;

Implementar Power Over Ethernet (PoE) de acordo com o
padrdo IEEE 802.3af e 802.3at em todas as portas ethernet
10/100/1000;

As interfaces 10/100/1000 devem obedecer ds hormas técnicas
IEEE802.3  (10BaseT),  IEEE802.3u (100BaseTX),  802.3ab
(1000BaseT) e IEEE802.3x (n Control);

Todas as portas Ethernet 10/100/1000 devem suportar auto
configuracdo de crossover (Auto MDIX);

Todas as portas Ethernet 10/100/1000 devem suportar
configuracdo Half-Duplex e Full-Duplex, com a opcdo de
negociacdo automatica;

Possuir capacidade de associacdo das portas 10/100/1000, no
minimo, em grupo de duas portas, formando uma Unica
interface logica com as mesmas facilidades das interfaces
originais, compativel com a norma IEEE 802.3ad;

Possibilitar a configuracdo dindmica de portas por software,
permitindo a definicdo de portas ativas/inativas;

Implementar VLANs por porta;
Implementar VLANs compativeis com o padrdo IEEE 802.1q.;

Implementar mecanismo de selecdo de quais vilans serdo
permitidas através de trunk 802.1q;

Deve ser permitida a configuracdo dessa selecdo de forma
dindmica;
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2.1.14. Possuir porta de console para ligacdo direta e afravés de
terminal RS-232 para acesso d interface de linha de comando.
Podera ser fornecida porta de console com interface USB;

2.1.15. Possuir interface USB para conexdo de flash drive que permita
copias de arquivos de configuracdo e imagens de software
para upgrades.

2.2. Fonte De Alimentacdo

2.2.1. Possuir fonte de alimentacdo AC bivolt, com selecdo
automdtica de tensdo (na faixa de 100 a 240V) e freqUéncia
(de 50/60 Hz);

2.2.2. Suportar alimentacdo elétrica redundante capaz de suportar o
equipamento com todas as funcionalidades solicitadas neste
edital;

2.2.3. A fonte de alimentacdo deverd possuir no minimo 370W para
alimentacdo PoE, além da energia necessdria para
funcionamento do switch. Ndo serGo aceitos dispositivos
externos para complementacdo de energia PoE no switch;

224, Possuir cabo de alimentacdo para a fonte.
2.3. Dimensoes:

2.3.1. Permitir ser montado em rack padrdo de 19 (dezenove)
polegadas, incluindo todos os acessorios necessarios;

2.3.2. Deve possuir no maximo 1 Rack Unit (RU).
2.4, Visuadlizacdo:

2.4.1. Possuir LEDs para a indicacdo do status das portas, atfividade,
duplex e PoE.

2.5.  Gerenciamento:

2.5.1. Implementar os padrdes abertos de geréncia de rede SNMPv2c
e SNMPv3, incluindo a geracdo de traps;

2.5.2. Implementar pelo menos os seguintes niveis de seguranca para
SNMP versado 3:

2.5.2.1. Sem autenticacdo e sem privacidade (nOAUthNoPriv);
2.5.2.2. Com autenticacdo e sem privacidade (authNoPriv);

2.5.2.3. Com autenticacdo e com privacidade (authPriv)
utilizando algoritimo de criptografia AES.

2.5.3. Possuir suporte a MIB II;
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2.5.4.

2.5.5.

2.5.6.

2.5.7.

2.5.8.

Possibilitar a obtencdo da configuracdo do equipamento
através do protocolo SNMP;

Implementar nativamente 4 grupos RMON (History, Statistcs,
Alarms e Events);

Implementar os protocolos LLDP (IEEE 802.1AB) e LLDP-MED,
com auto negociacdo de energia para PoE;

Suportar empilhamento fisico com cabos de empilhamento
dedicados, ndo podendo ser utilizados portas Ethernet e as
portas de uplink para empilhamento, permitindo
empilhamento de no minimo 8 unidades, com velocidade de
empilhamento de no minimo 40 Gbps (80 Gbps full-duplex),
todos os itens necessdrios para o empilhamento devem constar
da proposta e ser fornecidos juntamente com o equipamento;

A pilha deverd ser gerenciada através de um Unico endereco
IP, permitir agregacdo logica de links utilizando qualquer porta
da pilha além de permitir espelnamento de portas de qualquer
porta para qualquer porta da pilha.

2.6. Facilidades:

2.6.1.

2.6.2.

2.6.3.

2.6.4.

2.6.5.

2.6.6.

Implementar Telnet para acesso a interface de linha de
comando;

Permitir a atualizacdo remota do sistema operacional e
arquivos de configuracdo utilizados no equipamento via
interfaces ethernet;

Ser configurdvel e gerenciavel via GUI (graphical user
interface), CLI (command line interface), SNMP, Telnet, SSH, FTP,
HTTP e HTTPS com, no minimo, 5 sessdes simultGneas e
independentes;

Suportar protocolo SSH para gerenciomento remoto,
implementando pelo menos o algoritmo de encriptacdo de
dados 3DES;

Permitir o armazenamento de sua configuragcdo em memdéria
ndo voldtil, podendo, numa queda e posterior
restabelecimento da alimentacdo, voltar & operacdo
normalmente na mesma configuracdo anterior & queda de
alimentacdo;

Permitir o espelhamento da totalidade do fradfego de uma
porta, de um grupo de portas e de VLANs para outra porta
localizada no mesmo switch e em outro switch do mesmo tipo
conectado & mesma rede local;
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2.6.7.

2.6.8.

2.6.9.

2.6.10.

2.6.11.

Implementar funcionalidade de separacdo do trafego de voz
e dados em uma mesma porta de acesso (Voice VLAN), sem a
necessidade de utilizacdo de 802.1q;

Deve permitir a criacdo de subgrupos dentro de uma mesma
VLAN com conceito de portas isoladas e portas
compartiihadas (“promiscuas”), onde portas isoladas ndo se
comunicam com outras portas isoladas, mas apenas com as
portas compartiihadas (“promiscuas”) de uma dada VLAN;

Deve permitr a criacdo, remocdo, gerenciamento e
distribuicdo de VLANs de forma dindmica através de portas
configuradas como tronco IEEE 802.1Q;

Deve suportar IPFIX ou Netflow para andlise do tradfego darede.
Caso a andlise seja feita por amostragem, deve ser suportada
amostragem de 1 a cada 32 pacoftes;

Deve responder a pacotes para teste da implementacdo dos
niveis de servico especificados (SLA).

2.7. Protocolos:

2.7.1.

2.7.2.
2.7.3.
2.7.4.
2.7.5.

Implementar o protocolo NTPv3 (Network Time Protocol, versdo
3);

Implementar DHCP Relay e DHCP Server em multiplas VLANS;
Implementar roteamento estdtico IPv4 e IPvé;
Implementar roteamento entre VLANS;

Permitir a configuracdo de até 16 Interfaces nivel 3 para
roteamento.

2.8. Desempenho:

2.8.1.

2.8.2.
2.8.3.

2.8.4.

2.8.5.

Possuir capacidade para pelo menos 16.000 enderecos MAC
na tabela de comutacdo;

Implementar, no minimo, 1000 VLANS simultaneamente;

Deve possuir capacidade de comutacdo de no minimo 216
Gbps (48 portas);

Deve possuir taxa de encaminhamento de no minimo 107
Mpps;

Suportar Jumbo frames de no minimo 9018 Bytes.

2.9. Seguranca:

2.9.1.

Implementar mecanismo de autenticacdo para acesso local
ou remoto ao equipamento baseada em um Servidor de
Autenticacdo/Autorizacdo do tipo TACACS e RADIUS;
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2.9.2.

2.9.3.

2.9.4.

2.9.5.

2.9.6.

2.9.7.

2.9.7.1.
2.9.7.2.

2.9.7.3.
2.9.7.4.
2.9.7.5.
2.9.7.6.
29.7.7.

2.9.8.

2.9.9.

Implementar filfragem de pacotes (ACL - Access Conftrol List)
IPv4 e IPvé;

Implementar mecanismos de  AAA  (Authentication,
Authorization e Accounting) com garantia de entrega;

Implementar a criptografia de todos os pacotes enviados ao
servidor de controle de acesso e ndo sé os pacotes referentes
a senha;

Implementar padrdo IEEE 802.1d (Spanning Tree Protocol) por
VLAN, com suporte a, no minimo, 32 instGncias simulténeas;

Implementar o protocolo de negociacdo Link Aggregation
Control Protocol (LACP);

Implementar “accounting” das conexdes IEEE 802.1x. O switch
(cliente AAA) deve ser capaz de enviar, ao servidor AAA, pelo
menos as seguintes informacdes sobre a conexdo:

Nome do usudrio;

Switch em que o computador do wusudrio estd
conectado;

Porta do switch utilizada para acesso;

Endereco MAC da mdaquina utilizada pelo usudrio;
Endereco IP do usudrio;

Hordrios de inicio e término da conexdo;

Bytes transmitidos e recebidos durante a conexdo.

Implementar padrdo |EEE 802.1w (Rapid spanning Tree
Protocol), com suporte a, no minimo, 32 inst&ncias simulténeas;

Implementar padrdo IEEE 802.1s (Multi-Instance Spanning-Tree),
com suporte a, no minimo, 32 instGncias simulténeas do
protocolo Spanning-Tree.

2.10. Multcast:

2.10.1.

2.10.2.

2.10.3.
2.11. IPVé:
2.11.1.

Implementar em todas as interfaces do switch o protocolo
IGMP Snooping (v1, v2 e v3), ndo permitindo que o trafego
multicast seja tratado como broadcast no switch;

Possuir a faciidade de priorizacdo de frafego atfravés do
protocolo IEEE 802.1p;

Suportar diferenciacdo de QoS por VLAN.

Implementar IPvé;
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2.11.2. Permitir a configuracdo de enderecos [IPvé para
gerenciamento;

2.11.3. Permitir consultas de DNS com resolucdo de nomes em
enderecos IPvé.

3. TRANSCEIVER 10 GB

3.1. Deverd atender o padrdo 10GBASE-SR e suportar no minimo:

3.1.1. Utilizando fibra multimodo MMF (OM3), links de até 300 metros,
e utilizando fibras multimodo MMF (OM4) links de até 400
metros.

4. MODULO DEDICADO DE EMPILHAMENTO

4.1. Modulo especifico para empilhamento totalmente compativel com o
Switch Tipo II;

4.2. Deverd ser do mesmo fabricante do Switch Tipo |I;
4.3. Deve possibilitar o empilhamento com velocidades de até 40 Gbps;

4.4, Deverd ser acompanhado de cabo de empilhamento de tamanho
minimo de 0,5 metros.

5. CORDAO DE CONEXAO OPTICO

5.1. Corddo de conexdo constituido por cabo éptico multimodo 50/125
MM,

5.2. Deverd ser conectado direto de fdbrica com conectores LC, em
ambas pontas (LC-LC);

5.3.  Deverd possuir polimento UPC;
5.4. Deverd ser do tipo OM3;

5.5. Deverd possuir tamanho minimo de 1 metro.

6. ESPECIFICAGCOES COMUNS AOS PONTOS DE ACESSO SEM FIO

6.1. Deve ser homologado pela ANATEL;
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6.2.

6.3.

6.4.

6.5.

6.6.

6.7.

6.8.

6.9.

Deve ser capaz de operar simultaneamente nos padroes
802.11a/n/ac e 802.11b/g/n, através de rddios independentes (Dual
Radio AP);

Deve ser um equipamento ponto de acesso WiFi para rede local sem
fio de uso interno, sem antenas aparentes, que atenda os padroes
I[EEE 802.11b/g/n na faixa de 2.4GHz e 802.11a/n/ac na faixa de 5GHz
simultaneamente com configuracdo via software. O equipamento
deve ter capacidade de andlise espectral;

Possuir funcionamento em modo gerenciado por Controlador WiFi
para configuracdo de seus par@metros, gerenciamento das politicas
de seguranca, QoS e monitoramento de RF;

Deverd estarlogicamente conectado a um Controlador WiFi, inclusive
via rotfeamento da camada de rede OSI, através de rede publica ou
privada;

Deve implementar cliente DHCP, para configuracdo automdatica de
rede;

Possuir mecanismo de funcionamento para frabalhar com
Controladores WiFi em redunddncia (principal e redundante);

Deve poder operar de tal forma que realize o chaveamento
(switching) do trafego local dos usudrios sem que este tradfego tenha
que passar através do(s) Controlador(es) WiFi - operacdo em modo
de "chaveamento de frafego local”;

Operando no modo de “chaveamento de trafego local”, o
confrolador WiFi e os pontos de acesso devem:

6.9.1. Deve permitir a operacdo de usudrios configurados nos

padrdes IEEE 802.11b/g/n e 802.11a/n/ac simultaneamente;

6.9.2. Possuir capacidade de selecionar automaticamente o canal

de fransmissdo em 2.4GHz e em 5GHz criando um plano de
distribuicdo de canais entre os pontos de acesso para melhor
uso do espectro de rddio frequéncia;

6.9.3. Permitir o ajuste dindmico de nivel de poténcia e canal de

radio de modo a otimizar o tamanho da célula de RF;

6.9.4. Implementar o protocolo de enlace CSMA/CA (Carrier Sense

6.10.
6.11.
6.12.

Multiple Access/Collision Avoidance) para acesso ao meio de
fransmissco.

Possuir suporte a pelo menos 16 SSIDs;
Possuir suporte a pelo menos 16 Vians;

Permitir habilitar e desabilitar a divulgacdo do SSID;
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6.13.
6.14.

6.15.
6.16.

6.17.

6.18.

6.19.

6.20.

Possuir padrao WMM (Wi-Fi Multimedia) para priorizacdo de trafego;

Permitir a atualizacdo remota do sistema operacional e arquivos de
configuracdo utilizados no equipamento via interfaces ethernet ou
serial (terminal assincrono);

Possuir no minimo 01 LED indicativo do estado de operacdo;

Implementar balanceamento de carga de usudrios de modo
automdadtico através de multiplos pontos de acesso, para ofimizar o
desempenho quando grandes quantidades de usudrios estdo
associados aos pontos de acesso;

Deve permitir a configuracdo da técnica "beamforming' de
transmissdo de forma otimizar a relacdo de sinal ruido e a
performance de transmissdo de dados para determinados usudrios da
rede WLAN. Deve perimitir esta formacdo de banda para cliente
802.11a/b/g/n/ac.;

Deve ser entregue com todos 0s acessérios necessdarios para
operacionalizacdo do equipamento, tais como: kits de instalacdo,
softwares, documentacdo técnica e manuais que contenham
informacaodes suficientes para possibilitar a instalacdo, configuracdo e
operacionalizacdo;

Possuir varredura de RF nas bandas 802.11 b/g/n e 802.11 a/n/ac para
identificacdo de pontos de acesso infrusos ndo autorizados (rogues)
e interferéncias no canal habilitado no ponto de acesso sem impacto
Nno seu desempenho;

Deve implementar o protocolo IEEE 802.1X, com pelo menos os
seguintes métodos EAP:

6.20.1. EAP-Transport Layer Security (EAP-TLS);
6.20.2.  EAP-TILS/MSCHAPV2;

6.20.3.  PEAPVO/EAP-MSCHAPV2;

6.20.4.  PEAPVI1/EAP-GTC;

6.20.5. EAP Subscriber Identity Module (EAP-SIM).

6.21.

6.22.
6.23.
6.24.

Deve suportar a autenticacdo com geracdo dindmica de chaves
criptogrdficas por sessdo e por usudrio;

Possuir criptografia do tradfego local;
Implementar WPA (Wi-Fi Protected Access) 802.11i, Wi-Fi Protected;

O equipamento deverd suportar a realizacdo de monitoracdo real-
time das frequéncias de Rdadio Frequéncia (andlise espectral) em
busca de interferéncias WiFi e Interferéncias NGo-WiFi;
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6.25.

6.26.

6.27.
6.28.
6.29.

6.30.
6.31.

Quando em operacdo de monitoracdo de espectro identificar
interferéncias dever detectar e gerar alarmes de interferéncias WiFi
(provenientes de dispositivos padréo |EEE802.11) e detectar,
classificar, identificar e localizar emm mapa com certa precisdo além
de gerar alarmes de interferéncias ndo-WiFi, tais como Bluetooth,
telefones sem fio, cGmeras de video sem fio, Microondas e outros;

Quando em operacdo de monitoracdo de espectro, deve ter a
capacidade de mudar de canal caso seja detectada alguma das
interferéncias listadas no item anterior no canal de operacdo atual e
devem permanecer no novo canal caso a interferéncia seja
persistente;

O equipamento ponto de acesso deve ser homologado pela ANATEL;
Deve permitir a conexdo de usudrios em IPv4, IPvé;

O equipamento deve ser capaz de implementar 802.11 dynamic
frequency selection (DFS);

Deve possuir suporte a 802.11 Cyclic Shift Diversity (CSD);

Deve implementar Maximal Ratio Combining (MRC).

. ESPECIFICACOES ADICIONAIS DO PONTO DE ACESSO SEM FIO TIPO |

7.1.

7.2.

7.3.

7.4.

7.5.

7.6.

7.7.

Possuir pelo menos as seguintes taxas de transmissdo na configuracdo
a/g: 54, 48, 36, 24 e 18 Mbps;

Possuir pelo menos as seguintes taxas de transmissdo na configuracdo
/n: 300 Mbps;

Possuir pelo menos as seguintes taxas de transmissdo na configuracdo
/ac: 866 Mbps;

Atender os seguintes requisitos em 802.11n (faixas de 2.4GHz e 5GHz)
e 802.11ac (faixas de 5GHz);

Possuir antenas compativeis com as freqUéncias de radio dos padroes
2.4GHz e 5GHz com ganho de, pelo menos 3 dBi em 2.4 Ghz e 5 dBi
em 5 Ghz, com padrdo de irradiagcdo omnidirecional;

Possuir, no minimo, 01 (uma) interface IEEE 802.3 10/100/1000BaseT
Ethernet, auto-sensing, auto MDI/MDX, com conectores RJ-45;

Possibilitar a alimentacdo via padréo PoE (IEEE 802.3af) utilizando
apenas uma porta do switch onde estiver conectado.
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8. ESPECIFICAGOES ADICIONAIS DO PONTO DE ACESSO SEM FIO TIPO i

8.1.  Possuir pelo menos as seguintes taxas de transmissdo na configuracdo
a/g: 54, 48, 36, 24 e 18 Mbps;

8.2. Possuir pelo menos as seguintes taxas de transmissdo na configuracdo
/n: 450 Mbps;

8.3. Possuir pelo menos as seguintes taxas de transmissdo na configuracdo
/ac: 1300 Mbps;

8.4. Atfender os seguintes requisitos em 802.11n (faixas de 2.4GHz e 5GHz)
e 802.11ac (faixas de 5GHz);

8.5. Possuir antenas compativeis com as freqUéncias de radio dos padroes
2.4GHz e 5GHz com ganho de, pelo menos 4 dBi em 2.4 Ghz e 5 dBi
em 5 Ghz, com padrdo de irradiacdo omnidirecional;

8.6.  Possuir, no minimo, 02 (duas) interfaces IEEE 802.3 10/100/1000BaseT
Ethernet, auto-sensing, auto MDI/MDX, com conectores RJ-45;

8.7. Possibilitar a alimentacdo via padrdo PoE (IEEE 802.3at) utilizando
apenas uma porta do switch onde estiver conectado.

9. CONTROLADORA DE REDE SEM FIO

9.1. Deverd ser fornecida controladora de rede sem fio na modalidade
virtual licenciada para gerenciar o niUmero de pontos de acesso sem
fio integrantes desse termo de referéncia;

?.2. O software deve fter capacidade minima de gerenciar
simulfaneamente pelo menos 200 (duzentos) Pontos de Acesso e
60.000 (seis mil) clientes;

?.3. Todo o hardware necessdrio para instalacdo da confroladora virtual
serd fornecido pela contratante, assim como mdquina virtual
licenciada para tal funcionalidade;

?.4. Solucdo de confroladora wireless que gerencie de maneira
cenfralizada os pontos de acesso (Access Points - APs), espalhados
pela rede LAN e WAN deste 6rgdo;

9.5. A solucdo deverd ser fornecida com controladoras wireless na forma
de appliance virtual;

9.6. A solucdo deverd ser fornecida com software apto a funcionar com
todas as caracteristicas solicitadas aqui neste termo de referéncia;
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9.7.

9.8.

9.9.

9.10.

?.11.

9.12.

9.13.

9.14.

9.15.

9.16.

A solucdo deve permitir o trafego IP, multicast e IPvé através do
controlador (camada 2);

As funcionalidades aqui descritas devem ser implementadas pelo
conjunto controladora + pontos de acesso;

Deve executar o controle, configuracdo e geréncia dos APs, bem
como otimizar o desempenho e a cobertura da radiofrequéncia (RF)
oferecido pela solucdo;

A solucdo deve possuir modelo de licenciamento capaz de instalar
licenca adicional com incremento para 1 ponto de acesso;

Deve possuir funcionalidade baseada em reconhecimento de
aplicacoes através da técnica de DPI (Deep Packet Inspection) que
permita ao administrador da rede identificar quais aplicacdes estdo
sendo trafegadas pelo equipamento. Caso existam, devem ser
fornecidas as licencas necessdrias para funcionamento desta
funcionalidade com atualizacdo da base de aplicacdes durante
todo o periodo de garantia e que contemplem o funcionamento
deste recurso para a capacidade mdaxima de pontos de acesso que
podem ser gerenciados pela contfroladora;

A solucdo deve, através da técnica de DPI, reconhecer aplicacoes
que facam uso de voz e video e permitir a priorizacdo deste tradfego
com atribuicdo de QoS;

A solucdo deve ainda permitir a criacdo de regras para blogueio e
limite de banda das aplicacdes reconhecidas através da técnica de
DPI que possam ser aplicadas por SSID ou grupos de usudrios;

A solucdo deve permitr a adicdo de pontos de acesso que
implementem andlise de espectro. Desta maneira, a solucdo como
um todo deve permitir o gerenciamento mais apurado no cendrio RF,
utilizando da melhor maneira os canais mais imunes a interferéncia,
ruido e/ou sujeira e alertando ao administrador do sistema possiveis
acodes que devam ser tomadas para troubleshooting da solucdo;

Ajuste dindmico de canais e poténcia para ofimizar a cobertura de
rede e performance baseado na cobertura de APs vizinhos e
interferéncias. Deve ser possivel desabilitar o ajuste de poténcia e
ajuste de canal automdtico;

Deve permitir balanceamento de carga de usudrios de modo
automdadtico fazendo a distribuicdo de usudrios entre os APs proximos
de forma automdtica e sem intervencdo humana. Deve ser possivel
escolher em qual WLAN (SSID) serd permitido executar tal agcdo;
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9.17.

9.18.

?.19.

9.20.

9.21.

9.22.

9.23.

9.24.

9.25.
9.26.

9.27.

9.28.

9.29.

Deve implementar o controle dindmico de poténcia, onde o sistema
dinamicamente ajusta a saida de poténcia dos pontos de acesso
individualmente para acomodar as condicdes de alteracdes darede;

Implementar mecanismos para deteccdo de pontos de acesso ndo
autorizados (rogues) de forma integrada e automdtica, classificando-
0s como conhecidos, maliciosos/ndo autorizados e ndo classificados;

Deve ser permitido ajustar um nivel de sinal minimo (RSSI) para que o
ponto de acesso rogue seja detectado e classificado
automaticamente como ponto de acesso malicioso/ndo autorizado;

Deve ser permitido configurar o nome do SSID utilizado pelo ponto de
acesso rogue para que ele seja detectado e classificado
automaticamente como ponto de acesso malicioso/néo autorizado;

Deve implementarrecurso que evite automaticamente a conexdo de
usudrios wireless em pontos de acesso classificados automaticamente
como maliciosos/ndo autorizados;

Caso haja falha de comunicacdo entre os radios e a controladora, os
usudrios associados devem continuar conectados d rede no mesmo
SSID, ou seja, sem necessidade de reconexdo em SSID diferente do
que estava conectado. Também deve ser possivel configurar a
controladora e os pontos de acesso para que Novos Usudrios possam
se conectar a rede utilizando autenticacdo 802.1x mesmo que os
radios estejam sem comunicacdo com a confroladora;

A solucdo deve detectar, classificar e mitigar interferéncias ndo WiFi
que impactem diretamente no funcionamento da rede;

Para fins de controle, deve permitir a restricdo da quantfidade de
usudrios conectados em um determinado dominio de mobilidade
(SSID);

Implementar os padroes IEEE 802.11h e IEEE 802.11i;

Implementar o padrdo IEEE 802.11k para permitir que um dispositivo
conectado a rede wireless identifique rapidamente pontos de acesso
proximos disponiveis para roaming;

Deve suportar a adicdo e gerenciamento de pontos de acesso que
operem no padrdo Gigabit WiFi 802.11ac;

Implementar o protocolo IEEE 802.1x com associacdo dindmica de
usudrio a VLAN com base nos pardmetros da etapa de autenticacdo
fornecidos por servidor RADIUS;

Para permitir a maior dispersdo de usudrios e melhoria nas condicoes
de RF e performance nas faixas de frequéncia de 2.4 e 5 GHz, deve
possuir funcionalidade capaz de fazer a admissdo de novos usudrios
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9.30.

9.31.

9.32.

9.33.

9.34.

9.35.

9.36.

9.37.

9.38.
9.39.
9.40.
9.41.

9.42.

de acordo com sua capacidade de operacdo, ou seja, a
controladora deve escolher sem intervencdo do wusudrio ou
administrador, em qual frequéncia o usudrio se conectard (se 2.4 ou 5
GHz), de acordo com hardware disponivel do usudrio e condicdes de
rede, independente do SSID que o usudrio estard conectando-se.
Deve ser possivel habilitar/desabilitar tal funcionalidade;

A solucdo deverd implementar técnicas de beamforming de forma
nativa para os padrées 802.11a/g/n/ac, sem necessidade de
softwares instalados na placa de rede dos clientes wireless;

A solucdo deverd operar com os padrdes IEEE 802.11A/B/G/N/AC,
com diferentes radios de diferentes padrdes, sejam rddios operando
nas frequéncias B/G/N, A/B/G, B/G ou qualguer uma das
configuracoes;

Deve implementar SNTP ou NTP para sincronizacdo de tempo com
outros dispositivos de rede;

Deve implementar listas de controle de acesso (ACLs) com restricoes
de endereco IP, tipos de protocolos, portas, QoS e direcdo do fluxo
de dados;

Autenticacdo, Autorizacdo e Accounting (AAA) em servidor RADIUS;

Em parceria com o AP, deve gerenciar chaves de criptografia WPA,
WPAZ2, TKIP e AES;

Além das funcionalidades de criptografia, deve possuir
funcionalidade de autenticacdo web (captive portal);

Deve permitir o cadastramento de usudrios visitantes na base interna
da controladora;

Implementar SNMP v2c¢ e v3 incluindo a geracdo de traps;
Possuir suporte a MIB Il, conforme RFC 1213;
Deve permitir que clientes IPvé se conectem a confroladora;

Deve permitir o gerenciamento da controladora e dos pontos de
acesso afravés de IPvé;

A controladora deverd ser compativel e gerenciar os pontos de
acesso deste processo;

2020-HL4M5K - E-DOCS - DOCUMENTO ORIGINAL  02/04/2020 15:59 PAGINA 30/ 37



Governo do Estado do Espirito Santo
Secretaria de Estado de Governo — SEG

Coordenadoria de Inovagéo e Desenvolvimento Tecnolégico — CIDT

10. SOFTWARE DE GERENCIAMENTO DE DISPOSITIVOS

10.1.

10.2.

10.3.

10.4.

10.5.

10.6.

10.7.

10.8.

10.9.

10.10.

10.11.

10.12.

10.13.

10.14.

Deverd ser fornecido software de gerenciamento de dispositivos o na
modalidade virtual licenciada para gerenciar o nUmero de pontos de
acesso sem fio e Switches integrantes desse termo de referéncia;

Todo o hardware necessdrio para instalacdo da controladora virtual
serd fornecido pela confratante, assim como maquina virtual
licenciada para tal funcionalidade;

A solucdo deverd ser fornecida com software apto a funcionar com
todas as caracteristicas solicitadas aqui neste termo de referéncia;

Software de gerenciamento unificado, capaz de gerenciar 0s
switches deste edital compativeis, afravés de interface web;

Deve permitir a adicdo de dispositivos compativeis através da adicdo
de licencas de dispositivo disponiveis neste edital;

Deve realizar varredura & procura de equipamentos existentes na
rede e adiciond-los ao gerenciamento;

Deve possuir funcionalidade de backup automdatico da configuracdo
dos switches existentes na rede;

Deve possuir funcionalidade capaz de comparar diferentes versdes
da configuracdo de um determinado equipamento ou com a
configuracdo de outro equipamento similar. Devem ser apresentados
os arquivos de configuracdo comparados e destacadas as
diferencas entre eles;

Deve ser capaz de executar a auditoria na configuracdo de um
grupo de equipamentos a fim de certificar se uma determinada
funcionalidade estd habilitada;

Deve ser possivel visualizar a topologia da rede ilustrando a conexdo
l6gica dos equipamentos;

Deve permitir a utilizacdo de mapas para melhor localizacdo dos avos
espalhados em multiplas unidades/prédios;

Deve vir com relatérios pré configurados para fdcil utilizacdo da
ferramenta;

Deve permitir armazenar o histérico de dados e estatisticas por um
periodo de, no minimo, 60 (sessenta) dias;

Deve possuir relatério de inventdrio da rede capaz de identificar a
versdo de software instalada e o nUmero serial de todos os
equipamentos monitorados na plataforma;
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10.15.

10.16.

10.17.

10.18.

10.19.

Devem existir relatérios que informem se os equipamentos ou
softwares gerenciados através da ferramenta receberam anuncios
de end-of-life (fim de vidal);

Possuir suporte para gerenciamento de falhas via SNMP (Simple
Network Management Protocol) versdo 3 para gerenciamento
seguro;

O sistema de geréncia deve ser acessado através de browser via HTTP
ou HTTPS, permitindo o acesso a plataforma de geréncia a qualquer
momento de qualquer local;

Devem existir relatérios contendo ameacas de seguranca recorrentes
antes que estes causem danos a infraestrutura de rede;

Suporte a criacdo de templates e aplicacdo destas politicas que
permitam ao administrador gerir/criar: Qualidade de servico (QoS) e
politica de seguranca.

SERVICOS DE INSTALACAO, CONFIGURACAO, ATIVAGCAO E TREINAMENTO DA
SOLUCAO

11.1.

Todos os equipamentos e softwares descritos nesse termo de
referéncia deverdo ser fornecidos instalados fisicamente e
configurados para total interoperabilidade dos sistemas propostos e
estar de acordo com as exigéncias minimas de instalacdo:

11.1.1. Os servicos deverdo ser executados por técnicos / engenheiros

capacitados preferencialmente certificados pelos fabricantes
dos equipamentos de Videomonitoramento e Confrole de
AcCesso;

11.1.2, Como forma de apoio a elaboracdo dos custos de servicos,

poderd ser readlizada vistoria técnica nos ambientes de
instalacdo das solucdes, a vistoria ndo é obrigatdria, porém
serd o momento em que a licitante poderd conhecer as
dependéncias da confratante, e elaborar os custos reais de
instalacdo, mesmo que ndo obrigatdria, a contratante ndo se
responsabilizard por custos adicionais posteriores.

11.2. Osservicos de instalacdo se dividirdo em trés etapas:
11.2.1. Layout Técnico da Solucdo;
11.2.2 Instalacdo/Configuracdo de equipamentos, softwares e

materiais;

11.2.3. Transferéncia de Conhecimento.
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11.3. As atividades de planejomento, projeto e instalacdo dos
equipamentos compreendem:

11.3.1. A primeira etapa da fase de implantacdo € o desenvolvimento
do layout técnico da solucdo. A instalacdo dos equipamentos,
softwares e materiais estd vinculada ao desenvolvimento do
layout que compreende o desenvolvimento de projeto técnico
para a instalacdo dos sistemas de Videomonitoramento e
Conftrole de Acesso IP. O layout técnico deverd ser enfregue
em midia impressa e digital e deverd ser desenvolvido em
formado CAD (computer aided design);

11.3.2. Apds a etapa de layout técnico, mediante aprovacdo da
contratante, a confratada deverd instalar e configurar todos os
equipamentos, softwares e materiqis projetados, conforme
requisitos:

11.3.2.1. Instalacdo com documentacdo técnica necessdria e
ferramentas adequadas a instalacdo fisica ou logica
dos equipamentos, softwares e materiais;

11.3.2.2. Verificacdo de conformidade da embalagem do
produto, conferir se o nUmero total dos itens e acessorios
integrantes do equipamento é igual co nUmero
indicado na lista de embalagem (cabos, ftrilhos,
suportes, parafusos, CD’'s de instalacdo, licencas e
acessoérios em geral);

11.3.2.3. Instalacdo de Infraestruturas fisicas internas e externas;

11.3.2.4. Instalacdo fisica do equipamento e de materiais em
ambiente designado em projeto técnico;

11.3.2.5. Configuracdo de todos os softwares, conforme melhores
prdticas adotadas pelos fabricantes;

11.3.2.6. Instalacdo elétrica do Equipamento;
11.3.2.7. Instalacdo I6gica do Equipamento em rede de dados
Sptica:
11.3.2.7.1. Deverd ser instalado os Corddes de Conexdo LC-

LC listados no termo de referéncia, refazendo
todas as conexdes atuais que utilizam conectores
SC. Para o desenvolvimento das atividades todos
0s servicos deverdo estar inclusos, como: fusdes
Opticas, adequacdes de DIOS, substituicdo de
acopladores 6pticos e organizacdo dos racks.
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11.3.2.8. Instalacdo de todos acessoérios, suportes e misceldneas
que integram a solucdo.

11.3.3. Depois de implantada a solucdo, a confratada deverd realizar
o repasse de conhecimento de todos os equipamentos e
softwares envolvidos na solucdo. O repasse deverd ser
realizado no ambiente de instalacdo na modalidade “hands-
on” ou seja, durante o processo de configuracdo das
atividades os técnicos da confratante receberdo as
orientacdes de como operar e prestar manutencdo nos
sistemas instalados;

11.3.4. Devem ser implantados todos os protocolos e servicos
necessdrios e suficientes para ativacdo e operacdo do
equipamento no cendrio proposto, considerando as melhores
praticas de rede de computadores, comunicacdo, seguranca,
disponibilidade, integridade e confiabilidade da informacdo;

11.3.5. Deverd prever a Integracdo deste componente aos demais
componentes da solucdo;

11.3.6.  Deverd prever a ldentificacdo fisica e documentacdo técnica
do material e/ ou equipamento, conforme layout projetado da

solucdo;

11.3.7. Inclusdo dos dados de configuracdo de todos o©s
materiais/equipamentos na documentacdo AS-Built depois de
instalados.

11.4. Todos os servicos deverdo seguir e estar em completo acordo com as
normas e recomendacdes competentes, ainda que ndo
especificados neste termo, nas versdes vigentes quando da
apresentacdo das propostas.

Vitéria, 31 de marco de 2020.

HUGO FERREIRA COELHO
Gerente de Tecnologia da Informacéo — GTI
SECRETARIA DE ESTADO DO GOVERNO
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ANEXO |l - MODELO DE PROPOSTA COMERCIAL

A Comisséo de Compras da Secretaria de Estado do Governo do Espirito Santo.
Enderego: XXXXXX XXX XXX XXX

Referente: Compra Emergéncial

Data: /12020

Apresentamos a vossa senhoria nossa proposta de precos para contratacdo, de maneira emergencial,
de empresa especializada para Fornecimento, Instalagdo e Configuragdo de Rede de dados
(Switches, Pontos de Acesso Sem Fio, Softwares e Acessorios), conforme ESPECIFICACOES
TECNICAS MINIMAS E OBRIGATORIAS, deste termo de referéncia.

NOME DA EMPRESA PARTICIPANTE:

LOCAL E DATA:

RAZAO SOCIAL:

CNPJ N°

ENDERECO COMPLETO:

TELEFONE:
DESCRICAO PRECO

ITE MOD| PRAZO D : PRECO
DOS MARCA UNID.| QUANT. | UNITARIO

M | PRODUTOS (PIN)| ENTREGA RS TOTAL R$

01

02
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VALOR TOTAL R$

VALOR TOTAL DA PROPOSTA: R$ 000.000,00 (valor total por extenso).

Validade da Proposta: dias.

Condigdes de Pagamento:

Declaramos que:

a) O prazo de validade da proposta é de 05 (cinco) dias corridos, contados da data do envio da
proposta.
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b) Declaramos que estamos de pleno acordo com todas as condicGes estabelecidas no Edital e seus
Anexos, bem como aceitamos todas as obrigacdes e responsabilidades especificadas no Termo de
Referéncia - Projeto Técnico.

a) Declaramos que nos precos cotados estdo incluidas todas as despesas que, direta ou
indiretamente, facam parte do fornecimento e da prestacdo dos servicos, tais como gastos da
empresa com suporte técnico e administrativo, impostos, seguro, taxas, ou quaisquer outros que
possam incidir sobre gastos da empresa, sem quaisquer acréscimos em virtude de expectativa
inflacionaria e deduzidos os descontos eventualmente concedidos.

b) Os dados da licitante sao:

EMPRESA / RAZAO SOCIAL/NOME:

ENDERECO: CEP:

CNPJ/CPF:

TELEFONE: FAX (SE HOUVER):
E-MAIL (SE HOUVERY):

RESPONSAVEL:

, __de de 2020.

(Nome completo do Declarante)

(Assinatura do Declarante)
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CAPTURADO POR

HUGO FERREIRA COELHO
GERENTE QCE-03

SEG - GTI

DATA DA CAPTURA | 02/04/2020 15:59:04 (HORARIO DE BRASILIA - UTC-3)
VALOR LEGAL ORIGINAL

NATUREZA DOCUMENTO NATO-DIGITAL

ASSINOU O DOCUMENTO

HUGO FERREIRA COELHO
GERENTE QCE-03

SEG - GTI

Assinado em 02/04/2020 15:59:03

Documento original assinado eletronicamente, conforme art. 6, § 1°, do Decreto 4410-R/2019.

A disponibilidade do documento pode ser conferida pelo link https://e-docs.es.gov.br/documento/registro/2020-HL4M5K

Consulta via leitor de QR Code.
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